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ประกาศบริษัท ชายน์ทู (ไทยแลนด์) จำกัด 

ที่ 1/2567 

เร่ือง นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

เพื่อให้ระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ของบริษัท ชายน์ทู (ไทยแลนด์) จำกัด บริษัทย่อย และ

บริษัทในเครือท่ีใช้ระบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ร่วมกัน เป็นไปอย่างเหมาะสม มีความมั่นคงปลอดภัยและ

สามารถสนับสนุนการดำเนินงานของบริษัทได้อย่างต่อเนื่อง มีการใช้งานระบบในลักษณะที่ถูกต้องสอดคล้องกับข้อกำหนดของ

กฎหมายว่าด้วยการกระทำความผดิเกี่ยวกับคอมพิวเตอร์ และกฎหมายอื่นท่ีเกี่ยวข้อง รวมทั้งเป็นการป้องกันภัยคุกคามที่อาจ

ก่อให้เกิดความเสียหายแก่บริษัท บริษัทฯ จึงกำหนดนโยบายความมั่นคงปลอดภยัด้านเทคโนสารสนเทศ ดังนี ้

 

คํานิยาม 

คํานิยามในส่วนนีเ้ป็นการให้คําจํากัดความสาํหรับศัพท์ท่ีใช้งานในนโยบายและแนวปฏิบัติในการรักษาความมั่นคง ปลอดภัยดา้น

เทคโนโลยีสารสนเทศฉบับน้ี เพื่อให้มีความหมายที่ชัดเจนและเข้าใจตรงกัน 

1. “บริษัท” หมายความว่า บริษัท ชายน์ทู (ไทยแลนด์) จำกดั บริษัทยอ่ย และบริษัทในเครือ ท่ีใช้ระบบสารสนเทศ และ

ระบบเครือข่ายและคอมพิวเตอร์รว่มกัน 

2. “ฝ่ายทรัพยากรบุคคล” หมายความว่า ฝ่ายทรัพยากรบุคคล ของ บริษัท ชายน์ทู (ไทยแลนด์) จำกัด 

3. “ส่วนเทคโนโลยสีารสนเทศ” หมายความว่า ส่วนเทคโนโลยีสารสนเทศ ของ บริษัท ชายน์ทู (ไทยแลนด์) จำกัด 

4. “ส่วนจัดการอาคารและบริเวณ” หมายความว่า ส่วนจัดการอาคารและบริเวณ ของ บริษัท ชายน์ทู (ไทยแลนด์) จำกัด 

5. “ผู้ใช้งาน” หมายความว่า กรรมการบริษัท ผู้บริหาร ผู้ปฏิบตัิงาน ผูใ้ช้งานท่ีเกี่ยวข้อง และผู้ใช้งานภายนอก ท่ีได้รับ

อนุญาตให้สามารถเข้าใช้งานระบบเครือข่ายของบริษัท 

6. “ผู้ปฏิบัติงาน” หมายความว่า ผู้ปฏิบัติงาน ลูกจ้างทดลองงาน และลูกจ้างช่ัวคราวของบริษัท 

7. “ผู้ใช้งานท่ีเกี่ยวข้อง” หมายความว่า บุคคล หรือนิติบคุคลที่เป็นคู่สญัญาของบริษัท ที่เข้ามาดําเนินกิจกรรมภายในบริษัท 

8. “ผู้ใช้งานภายนอก” หมายความวา่ บุคคล หรือนิตบิุคคลนอกเหนือจากข้อ (6) และข้อ (7) 

9. “ผู้ดูแลระบบ” หมายความว่า ผู้จดัการส่วนเทคโนโลยสีารสนเทศ หรือผู้ปฏิบตัิงานอ่ืน ที่ได้รับมอบหมายจาก

ผู้บังคับบัญชาระดับผู้อํานวยการฝา่ยขึ้นไป ให้มีหน้าทีร่ับผดิชอบในการพัฒนา แก้ไข ปรับปรุง และดแูล รักษาระบบ

สารสนเทศ และระบบเครือข่าย ท่ีใช้งานอยู่ในบริษัท หรือหน่วยงานท่ีมีหน้าที่ และรบัผิดชอบในการดแูลระบบ

สารสนเทศ และระบบเครือข่าย โดยตรง 
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10. “สารสนเทศ” หมายความว่า ข้อเท็จจริงท่ีได้จากข้อมลูนํามาผ่านการประมวลผลการจัดระเบยีบให้ข้อมูล ซึ่งอาจอยู่ใน

รูปของตัวเลข ข้อความ เอกสาร แผนผัง แผนที่ ภาพถ่าย ฟิล์ม การบันทึกภาพ การบันทึกเสยีง การบนัทึกโดยเครื่อง 

11. คอมพิวเตอร์ หรือภาพกราฟิกให้เป็นระบบที่ผูใ้ช้สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การ

วางแผน การตัดสินใจ และอื่น ๆ 

12. “ระบบสารสนเทศ” หมายความวา่ ระบบงานของบริษัท ที่ใช้จัดเกบ็ ประมวลผลข้อมูล และเผยแพรส่ารสนเทศซึ่ง

ทํางานประสานกันระหว่างฮารด์แวร์ ซอฟต์แวร์ ข้อมลู ผู้ใช้งาน และกระบวนการประมวลผล ให้เกดิเป็นข้อมูล

สารสนเทศท่ีสามารถนําไปใช้ประโยชน์ในการวางแผน การบรหิาร และการสนับสนุนกลไกการทํางานของบริษัท 

13. “ระบบเครือข่าย” หมายความว่า ระบบท่ีสามารถใช้ในการติดต่อสื่อสาร หรือการส่งข้อมลูและสารสนเทศระหว่างระบบ

เทคโนโลยีสารสนเทศต่าง ๆ ของบริษัท ได้ เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet ระบบ Internet และ

ระบบการสื่อสารอื่นๆ 

14. “สินทรัพย์” หมายความว่า ทรัพยส์ินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไมม่ีตัวตนอันมมีูลคา่หรือคณุค่าสําหรับบริษัท ได้แก่ 

ข้อมูล ระบบข้อมลู และสินทรัพยด์้านเทคโนโลยสีารสนเทศและการสื่อสาร อาทิ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ 

คอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย ระบบสารสนเทศ ระบบเครอืข่าย อุปกรณ์ระบบเครือข่าย เลขไอพี หรือ

ซอฟต์แวร์ที่มลีิขสิทธิ์ หรือสิ่งใดก็ตามที่มีคณุค่าต่อบริษัท 

15. “ความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ” หมายความว่า ความมั่นคงและความปลอดภยัสําหรบัระบบเทคโนโลยี

สารสนเทศ ระบบเครือข่ายของบริษัท โดยธํารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และ

สภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัตอิื่น ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความ

รับผิดชอบ (Accountability) การห้าม ปฏเิสธความรับผิดชอบ (Non-Repudiation) และความน่าเช่ือถือ (Reliability) 

16. “สิทธ์ิของผู้ใช้งาน” หมายความวา่ ระดับช้ันของการเข้าถึงข้อมูลสารสนเทศของผู้ปฏิบัติงาน และผูใ้ช้งานท่ีเกี่ยวข้อง 

ได้แก่ สิทธ์ิทั่วไป สิทธ์ิพิเศษ และสทิธ์ิอื่นใดท่ีเกี่ยวข้องกับระบบสารสนเทศ และระบบเครือข่ายของบรษิัท 

17. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจให้

ผู้ใช้งาน เข้าถึงหรือใช้งานระบบเครือข่าย หรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทางกายภาพ ตลอดจนกําหนด

ข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมชิอบ 

18. “บัญชีผู้ใช้งาน” หมายความว่า บญัชีรายชื่อ (Username) และรหสัผ่าน (Password) สําหรับผู้ปฏิบตัิงานผู้ใช้งานท่ี

เกี่ยวข้อง และผู้ใช้งานภายนอก 

19. “เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการ หรือ เครือข่ายที่

แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝา่ฝืนนโยบายด้านความมัน่คงปลอดภัย หรือมาตรการป้องกันท่ีล้มเหลว หรือ

เหตุการณ์อันไม่อาจรูไ้ด้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภยั 

20. “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า สถานการณซ์ึ่งอาจทําให้ระบบ

ของบริษัทถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภยัถูกคุกคาม 
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21. “การเข้ารหัส (Encryption)” หมายความว่า การนําข้อมลูมาเข้ารหสัเพื่อป้องกันการลักลอบเข้ามาใช้ ข้อมูลผู้ทีส่ามารถ

เปิดไฟล์ข้อมูลที่เข้ารหัสไว้ จะต้องมี โปรแกรมถอดรหสัเพื่อให้ข้อมลูกลับมาใช้งานได้ตามปกติ 

22. “การยืนยันตัวตน (Authentication)” หมายความว่า ขั้นตอนการรกัษาความปลอดภัยในการเข้าใช้ระบบเป็นขั้นตอนใน

การพิสูจน์ตัวตนของผู้ใช้บริการระบบท่ัวไปแล้ว เป็นการพิสูจนโ์ดยใช้ช่ือผู้ใช้และรหสัผ่าน 

23. “SSL (Secure Socket Layer)” หมายความว่า เทคโนโลยีการเข้ารหัสข้อมูล เพื่อเพิม่ความปลอดภยัในการสื่อสารหรือ

ส่งข้อมูลบนเครือข่ายอินเทอรเ์น็ต ระหว่างเครื่องเซิร์ฟเวอร์กับเว็บเบราว์เซอร์หรือ Application ที่ใช้งาน 

24. “VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยใช้การรับส่งข้อมูลจริง ซึ่ง

ในการรับส่งข้อมลูจะทําการเข้ารหสัเฉพาะ โดยผ่านเครือข่ายอินเทอร์เน็ตทําให้บุคคลอื่นไม่สามารถอ่านได้ และมองไม่

เห็นข้อมูลนั้นไปจนถึงปลายทาง 

หมวดที่ 1 

การกำกับดูแลและบริหารจัดการ IT ระดับองค์กรที่ดี (Governance of Enterprise IT) 

การกำกับดูแลด้านเทคโนโลยีสารสนเทศ มีจดุมุ่งหมายเพื่อทำให้แน่ใจว่า บริษัทสามารถบรรลเุป้าหมายที่กำหนดไว้ โดยนำ

เทคโนโลยีสารสนเทศมาใช้เป็นเครื่องมือในการสนับสนุน และสามารถบริหารจัดการความเสี่ยงท่ีอาจเกิดขึ้นจากการนำเทคโนโลยี

สารสนเทศมาใช้งานได้อย่างมีประสิทธิภาพ การบริหารจดัการด้านเทคโนโลยสีารสนเทศท่ีดีนั้นต้องมกีารเช่ือมโยงระหว่าง

กระบวนการบริหารงานด้านเทคโนโลยสีารสนเทศ ทรัพยากรและขอ้มูลที่มีประสิทธ์ิภาพเพื่อสนับสนนุนโยบาย กลยุทธ์ เป้าหมาย

ขององค์กรและการบรหิารความเสี่ยงท่ีเหมาะสม รวมทั้งมีการรายงานและตดิตามการดำเนินงาน เพือ่ให้มั่นใจว่า เทคโนโลยีที่

บริษัทนำมาใช้งาน สามารถช่วยสนับสนุนกลยุทธ์และบรรลุวตัถุประสงค์ในเชิงธุรกิจและสร้างศักยภาพในการแข่งขัน รวมทั้งเพิ่ม

มูลค่าให้กับบริษัท โดยบริษัทต้องพิจารณาดำเนินการอย่างน้อยดังตอ่ไปนี้ 

 

1.นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

1. บริษัทต้องจัดให้มีหน้าที่ดูแลใหม้ีการกำหนดนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศเป็นลายลักษณ์

อักษร และบริษัทต้องทำการสื่อสารนโยบายดังกล่าวเพื่อสร้างความเข้าใจและสามารถปฏิบัตติามได้อย่างถูกต้อง 

โดยเฉพาะอย่างยิ่งระหวา่งหน่วยงานด้านเทคโนโลยสีารสนเทศและหน่วยงานด้านอื่นภายในบริษัท เพื่อให้มีการ

ประสานงานและสามารถดำเนินธุรกิจไดต้ามเป้าหมายที่ตั้งไว้ 

2. บริษัทต้องจัดให้มีการทบทวนนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ อย่างน้อยปลีะ 1 ครั้ง หรือเมื่อ

มีการเปลี่ยนแปลงที่มีผลกระทบตอ่การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของบริษัท  

2.นโยบายการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) 

ต้องสอดคล้องกับนโยบายการบรหิารความเสี่ยงองค์กร (Corporate Risk Management) และครอบคลุมในเรื่องดังต่อไปนี ้
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1.การกำหนดหน้าที่และความรับผดิชอบในการบริหารและจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศผู้จัดการส่วนเทคโนโลยีมี

หน้าท่ีรับผดิชอบในการศึกษา จัดหาวิธีการหรือแนวทางด้านเทคโนโลยสีารสนเทศเพื่อลดความเสีย่งหรือจัดการความเสี่ยงท่ีมีอยู่ 

แล้วนำเสนอให้กับผู้บรหิารเพื่อพิจารณาในการจัดการความเสี่ยงดา้นระบบเทคโนโลยีสารสนเทศ 

2.การระบุความเสี่ยงท่ีเกี่ยวข้องกับเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

▪ ความเสีย่งด้านกายภาพและสภาพแวดล้อม ได้แก่ ห้องศูนย์กลางขอ้มูล (Data Center Room) ซึ่งเป็นท่ีจัดเก็บตดิตั้ง

เครื่องคอมพิวเตอร์แม่ข่าย(Server) อุปกรณ์เครือข่ายและอุปกรณ์อืน่ ต้องมีการควบคุมการเข้า-ออกและการใช้งาน การ

ตรวจสอบระบบต่างๆ เช่น ระบบเตือนอุณหภมูิภายในห้อง ระบบเตอืนอัคคีภัย เป็นต้น 

▪ ความเสีย่งด้านการใช้งานโปรแกรมคอมพิวเตอร์บนเครื่องคอมพิวเตอร์ของบริษัท เพื่อป้องกันการใช้งานการติดตั้ง

โปรแกรมที่ไม่ปลอดภัยหรือไม่ประสงค์ดี เช่น การดาวน์โหลดโปรแกรมจากภายนอกมาตดิตั้ง ซึ่งอาจมีมัลแวร์ หรือไวรสั

คอมพิวเตอร์ หรือมีช่องโหว่เช่ือมต่อเครือข่ายภายนอก เข้าโจมตีเครื่องคอมพิวเตอร์ที่ใช้งานหรือเครื่องอื่นที่อยู่บน

เครือข่ายเดียวกัน เป็นต้น 

▪ ความเสีย่งด้านการใช้งานระบบเครือข่ายคอมพิวเตอร์ของบริษัท ต้องมีตรวจสอบและเฝ้าระวังการใช้งานเครือข่ายภายใน

และระบบอินเทอร์เนต็ โดยมีการจัดทำระบบป้องกันการเข้าถึงและการโจมตีจากภายนอกให้กับเครื่องคอมพิวเตอร์แม่

ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) ที่ผู้ปฏิบตัิงานใช้งาน เช่น ระบบป้องกันการเข้าออกใช้งานผ่าน

อินเทอร์เน็ต การติดตั้งโปรแกรมปอ้งกันไวรัสคอมพิวเตอร์ การกรองข้อมูลรับส่งอีเมล เป็นต้น 

▪ ความเสีย่งด้านบุคคล ต้องมีการกำหนดสิทธ์ิการใช้งานเข้าถึงระบบเครื่องคอมพิวเตอร์ อุปกรณ์เครือขา่ยต่างๆ และข้อมูล 

ให้เป็นไปตามสิทธ์ิที่พึงมี เพื่อป้องกันการเข้าแก้ไขหรือเปลี่ยนแปลงข้อมูล 

3.การประเมินความเสีย่งท่ีครอบคลุมถึงโอกาสที่จะเกิดความเสี่ยง และผลกระทบท่ีจะเกดิขึ้น เพื่อจัดลำดับความสำคัญในการ

บริหารจดัการความเสี่ยง โดยกำหนดความเสี่ยงไว้ 4 ประเภท ดังนี ้

▪ ความเสีย่งด้านเทคนิค ที่อาจเกดิขึน้จากคอมพิวเตอร์และอุปกรณ์ถูกโจมต ี

▪ ความเสีย่งจากผู้ปฏิบัติงาน ที่เกิดขึ้นจากการจัดการสิทธ์ิที่ไม่เหมาะสม ทำให้เกิดการเข้าถึงข้อมูลเกินกว่าหน้าท่ี และอาจ

ทำให้เกิดความเสียหายกับข้อมูลสารสนเทศได ้

▪ ความเสีย่งจากภัยและสถานการณฉ์ุกเฉิน ที่เกิดขึ้นจากภัยพิบัติหรือธรรมชาติ รวมทั้งสถานการณ์อื่น เช่น กระแสไฟฟ้า

ขัดข้อง การชุมนุมประท้วง เป็นตน้ 

▪ ความเสีย่งด้านบรหิารจดัการ ท่ีเกดิขึ้นจากแนวนโยบายที่ทำการใช้งานอยู่อาจไมส่อดคล้องกับความเสีย่งท่ีอาจเกิดขึ้น 

4.การกำหนดวิธีการหรือเครื่องมือในการบริหารและจัดการความเสีย่งให้อยู่ในระดับที่บริษัทยอมรับได้จัดทำตารางลักษณะ

รายละเอียดความความเสีย่ง (Description of Risk) โดยมีหัวเรื่อง ช่ือความเสี่ยง ประเภทความเสี่ยง ลกัษณะความเสี่ยง ปัจจยั

ความเสีย่ง และผลกระทบ เป็นตน้ กำหนดระดับโอกาสการเกดิเหตุการณ์และระดับความรุนแรงของผลกระทบความเสี่ยง รวมถึง

การทำแผนภมูิความเสี่ยง (Risk Map) 
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5.กำหนดตัวช้ีวัดระดับความเสีย่งด้านเทคโนโลยสีารสนเทศ (Information Technology Risk Indicator) รวมถึงจัดให้มีการ

ติดตามและรายงานผลตัวช้ีวัดต่อผู้ที่มีหน้าท่ีรับผิดชอบ เพ่ือให้สามารถบริหารและจัดการความเสี่ยงได้อย่างเหมาะสมและทันต่อ

เหตุการณ ์

 

 

หมวดที่ 2 

การรักษาความมั่นคงปลอดภัยของระบบ IT (IT Security) 

1.แนวทางปฏิบัติเพิ่มเติมเกี่ยวกับนโยบายและมาตรการรักษาความมั่นคงปลอดภยัของ IT (Information Security Policy) 

▪ วัตถุประสงค์ 
เพื่อเป็นการป้องกันการกระทำผดินโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

▪ แนวทางปฏิบัต ิ

▪ ห้ามใช้ทรัพยากรและเครือข่ายคอมพิวเตอร์ เพื่อกระทำการอันผิดกฎหมายและขัดต่อศีลธรรมอันดีของสังคม เช่น 

การจัดทำเว็บไซตเ์พื่อดำเนินการคา้ขาย หรือเผยแพรส่ิ่งที่ผิดกฎหมาย หรือขัดต่อศลีธรรมอันดี เป็นต้น 

▪ ไม่เข้าใช้เครือข่ายคอมพิวเตอร์ หรอืเครื่องคอมพิวเตอร์ ด้วยชื่อบัญชีผู้ใช้ของผู้อื่น ท้ังที่ได้รับอนุญาต และไม่ได้รับ

อนุญาตจากเจ้าของช่ือบัญชีผู้ใช้ 

▪ ห้ามเข้าใช้ระบบคอมพิวเตอร์และข้อมูลที่มีการป้องกันการเข้าถึงของผู้อื่น เพื่อแก้ไข ลบ เพ่ิมเตมิ หรือคัดลอก 

▪ ห้ามเผยแพร่ข้อมลูของผู้อื่น หรือของหน่วยงาน โดยไมไ่ดร้ับอนุญาตจากผู้เป็นจา้ของข้อมูลนั้นๆ 

▪ ห้ามก่อกวน ขัดขวาง หรือทำลายให้ทรัพยากรและเครือข่ายคอมพิวเตอร์ของบริษัทเกิดความเสียหาย เช่น การส่ง

ไวรัสคอมพิวเตอร์ การป้อนโปรแกรมที่ทำให้เครื่องคอมพิวเตอร์หรืออุปกรณ์เครือข่ายปฏเิสธการทำงาน (Denial of 

Service) เป็นต้น 

▪ ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอร์ของบริษัท และของผู้อื่นที่อยู่ระหว่างการรับและส่งในเครือข่าย

คอมพิวเตอร ์

▪ ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ หรือเปิดไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมาจาก

อินเทอร์เน็ต ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัสก่อนทุกครั้ง 

▪ ผู้ใช้ต้องไม่อนญุาตใหผู้้อื่นใช้บัญชีใช้งานและรหสัผ่านของตน ในการเข้าใช้เครื่องคอมพิวเตอรร์่วมกัน 

2.การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security) 

▪ วัตถุประสงค์ 
เพื่อกำหนดกรอบการบริหารจัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศภายในบริษัท 

▪ แนวทางปฏิบัต ิ
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▪ ผู้บริหารระดับสูง ต้องรับผิดชอบกำกับดูแลความมั่นคงปลอดภัยใหเ้ป็นไปตามนโยบายและแนวปฏิบัตใินการรักษา

ความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท 

▪ ผู้จัดการส่วนเทคโนโลยีสารสนเทศ ต้องกำหนดมอบหมายหน้าที่ใหก้ับผู้ปฏิบัติงานในส่วนเทคโนโลยสีารสนเทศ 

รับผิดชอบการดูแลระบบสารสนเทศท่ีบริษัทใช้งานให้มีความมั่นคงปลอดภัยของระบบสารสนเทศ และควบคุมการ

ปฏิบัติงาน เพื่อให้คงไว้ซึ่งนโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศของบริษัท 

▪ ผู้จัดการส่วนเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบการบริหารจัดการ กำกับดูแล ติดตาม และทบทวนภาพรวมของ

นโยบายความมั่นคงปลอดภัยด้านสารสนเทศของบริษัท 

▪ ผู้ปฏิบัติงานส่วนเทคโนโลยีสารสนเทศ ท่ีได้รับมอบหมายเป็นผูดู้แลระบบระดับ Administrator รับผดิชอบต่อ

ระบบท่ีดูแลนั้น จะต้องทำหน้าที่ตรวจสอบดูแลระบบความปลอดภัยในการใช้งานของระบบด้วย และเมื่อมี

สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด จะต้องดำเนินการแก้ไขและรายงานต่อ

ผู้บังคับบัญชา 

▪ ผู้ใช้งาน และหน่วยงานท้ังภายในและภายนอก ต้องรับผดิชอบในการปฏิบัตติามนโยบายและแนวปฏบิัติของบริษัท 

ในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท รวมทัง้จะต้องไม่กระทำการละเมิดต่อกฎหมายที่

เกี่ยวข้องกับการกระทำความผดิเกี่ยวกับคอมพิวเตอร ์

3. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

▪ วัตถุประสงค์ 
เพื่อให้ผู้ใช้งานเข้าใจนโยบาย หน้าที่และความรับผดิชอบในการใช้งานระบบสารสนเทศของบริษัท 

▪ แนวทางปฏิบัต ิ

1.ต้องกำหนดหน้าท่ีและความรบัผิดชอบทางด้านความมั่นคงปลอดภัยระบบสารสนเทศอย่างเป็นลายลักษณ์อักษรสำหรบั

บุคคลหรือหน่วยงานภายนอกท่ีว่าจ้างมาปฏิบัติงาน และจะต้องสอดคล้องกับนโยบายความมั่นคงปลอดภัยดา้นระบบ

สารสนเทศของบริษัท 

2.ต้องมีการลงนามในสัญญาระหวา่งผู้ปฏิบัติงานและหน่วยงาน ว่าจะไมเ่ปิดเผยความลับของบริษัท (Non-Disclosure 

Agreement: NDA) โดยการลงนามนี้จะเป็นส่วนหน่ึงของการว่าจ้างผู้ปฏิบัติงานนั้นๆ ทั้งนี้ ต้องมีผลผูกพันท้ังในขณะที่ทำงาน

และผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากท่ีสิ้นสุดการว่าจ้างแล้ว 

3.เพื่อให้การบริหารจัดการบัญชีผูใ้ช้งานเป็นไปอย่างถูกต้องและเป็นปัจจุบันท่ีสุด ฝ่ายทรัพยากรบุคคลหรือหน่วยงานท่ี

เกี่ยวข้อง ต้องแจ้งให้ผู้จัดการส่วนเทคโนโลยีสารสนเทศทราบทันที เมื่อมีเหตดุังนี้ 

▪ การว่าจ้างงาน 
▪ การเปลีย่นแปลงสภาพการวา่จ้างงาน 
▪ การลาออกจากงาน หรือการสิ้นสดุการเป็นกรรมการและผู้ปฏิบัติงานของบริษัท 
▪ การโยกย้ายหน่วยงาน 
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4.ต้องให้ผู้ใช้งานและหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงานรับทราบนโยบายที่เกีย่วข้องกับการรักษาความมั่นคงปลอดภัย

ด้านเทคโนโลยสีารสนเทศ 

5.ผู้ปฏิบัติงานใหม่ของบริษัทต้องได้รับการอบรมเกีย่วกับนโยบายการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

โดยควรเป็นส่วนหน่ึงของการปฐมนิเทศ 

6.หลังจากเปลีย่นแปลงหรือยกเลกิการจ้างงาน หรือสิ้นสุดโครงการ ต้องยกเลิกการเข้าถึงข้อมูลในระบบสารสนเทศทันที 

4.การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) 

   1.การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ (Computer and Peripheral Access Control) 

▪ วัตถุประสงค์ 
เพื่อให้ผู้ใช้งานไดร้ับทราบถึงหน้าที่และความรับผดิชอบในการใช้งานเครื่องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอร์ของ
บริษัท รวมทั้งทำความเข้าใจตลอดจนปฏิบัตติามอยา่งเคร่งครดั อันจะเป็นการป้องกันทรัพยากรและข้อมูลของบริษัทให้มี
ความปลอดภัย ถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

▪ แนวทางปฏิบัต ิ

▪ ผู้ใช้งานเครื่องคอมพิวเตอร์และอปุกรณ์คอมพิวเตอร์ของบริษัท ต้องเป็นผู้รับผิดชอบสินทรัพย์ที่ใช้งาน 

▪ ห้ามใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของบริษทัเพ่ือประกอบธุรกิจการค้า หรือบริการใดๆ 

ที่เป็นของส่วนตัวและไม่เหมาะสม 

▪ ไม่อนุญาตให้ผู้ใช้งาน ทำการติดตัง้และแก้ไขเปลีย่นแปลงโปรแกรม ในเครื่องคอมพิวเตอร์ของบริษัท เว้นแต่

ได้รับคำปรึกษาหรือคำแนะนำจากผู้ดูแลระบบ หรือได้รับอนุญาตจากผู้มีอำนาจสูงสุดของหน่วยงาน 

▪ ห้ามดัดแปลงแก้ไขส่วนประกอบตา่งๆ ของเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เว้นแต่ไดร้ับความเห็นชอบ

จากผู้ดูแลระบบ หรือหน่วยงานทีร่ับผิดชอบ และผูใ้ช้งานต้องรักษาสภาพของเครื่องคอมพิวเตอร์ และอุปกรณ์

ต่อพ่วงให้มีสภาพเดิม 

▪ ผู้ใช้งานต้องไม่เก็บหรือใช้อุปกรณค์อมพิวเตอร์ในสถานท่ีที่มคีวามรอ้น ช้ืน มีฝุ่นละออง และต้องระวังการตก

กระทบ 

▪ ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอรท์ุกชนิดใกล้สิ่งที่เป็นของเหลว ใกล้สนามแม่เหล็ก ไฟฟ้าแรงสูง ในท่ีมีการ

สั่นสะเทือน และในสภาพแวดล้อมที่มีอุณหภูมิสูงกว่า 35 องศาเซลเซียส 

▪ ในการเคลื่อนยา้ยอุปกรณ์คอมพิวเตอร์ ควรทำด้วยความระมัดระวัง ไม่วางของหนักทับ หรือโยน 

▪ ไม่เคลื่อนย้ายเครื่องขณะที่ฮาร์ดดสิก์กำลังทำงาน หรือขณะเปดิใช้งานอยู่ 

▪ หลีกเลี่ยงของแข็งกดสัมผัสหน้าจอคอมพิวเตอร์ซึ่งอาจทำให้เป็นรอยขีดข่วน หรือแตกเสียหายได้ และควรเช็ด

ทำความสะอาดหน้าจอคอมพิวเตอร์อย่างเบามือท่ีสดุ และเช็ดไปในทางเดียวกัน ห้ามเช็ดแบบหมุนวนเพราะจะ

ทำให้หน้าจอมีรอยขีดข่วนได ้
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▪ ผู้ใช้งานท่ีพ้นสภาพหรือสิ้นสดุโครงการต้องคืนเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ที่รับผิดชอบทั้งหมด

ต่อหน่วยงานท่ีรับผดิชอบในสภาพที่พร้อมใช้งาน 

▪ การเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์เพื่อการปฏิบตัิงานภายนอกสำนักงาน ให้ผู้ใช้งานปฏิบัติตามข้อกำหนดการ

นำทรัพย์สินของบริษัทออกนอกบริษัท 

▪ 2ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ไม่วางเครื่องท้ิงไว้ในท่ีสาธารณะ หรือบริเวณทีม่ีความ

เสี่ยงต่อการสญูหาย 

2.การควบคุมการใช้งานโปรแกรมคอมพิวเตอร์ (Software License) 

▪ วัตถุประสงค์ 
เพื่อให้ผู้ใช้งานตระหนักถึงหน้าท่ีและความรับผดิชอบในการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนเขา้ใจการใช้โปรแกรม
ที่ถูกต้องลิขสิทธิ์และปฏิบัตติามแนวทางปฏิบัติอย่างเคร่งครัด รวมถึงการใช้งานโปรแกรมคอมพิวเตอร์ให้มีความมั่นคง
ปลอดภัยและสอดคล้องกับพระราชบัญญัติว่าด้วยการกระทำความผดิเกี่ยวกับคอมพิวเตอร์และกฎหมายที่เกี่ยวข้อง 

▪ แนวทางปฏิบัต ิ

 

ข้อกำหนดสำหรับผูดู้แลระบบ 

▪ มีหน้าที่รับผิดชอบในการควบคุม ดูแลการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรรการใช้งานโปรแกรมคอมพิวเตอร์

ภายในบริษัทตามสิทธ์ิการใช้งานท่ีกำหนด 

▪ มีหน้าที่รับผิดชอบในการตดิตั้ง และอัพเกรดโปรแกรมคอมพิวเตอรใ์ห้แก่ผู้ใช้งาน ตามวันเวลาที่นัดหมาย 

▪ ทำการถอดและยกเลิกสิทธิ์การใช้งานโปรแกรมคอมพิวเตอร์ทันที เมื่อบริษัท และ/หรือหน่วยงาน แจง้ยกเลิกและ/หรือ

ย้ายสิทธ์ิการใช้งานโปรแกรมคอมพิวเตอร ์

 

ข้อกำหนดสำหรับผูใ้ช้งาน 

▪ ต้องใช้โปรแกรมคอมพิวเตอร์อย่างเช่นวิญญูชนพึงจะใช้ทรัพย์สินของตนเอง โดยไม่นำไปใช้ในทางที่ผิดกฎหมายหรือ

ละเมิดกฎหมายต่อบุคคลอื่นอันเปน็ต้นเหตุใหเ้กิดความเสียหายขึ้นกบับริษัท 

▪ โปรแกรมที่ถูกติดตั้งบนเครื่องคอมพิวเตอร์ของบริษัท เป็นโปรแกรมที่ได้ซื้อลิขสิทธ์ิถูกต้องตามกฎหมาย ดังน้ันห้าม

ผู้ใช้งานคัดลอกโปรแกรมต่างๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอร์หรือแก้ไขหรือนำไปให้ผู้อื่นใช้งาน 

▪ ห้ามคัดลอก จำหน่าย เผยแพรโ่ปรแกรมทีล่ะเมิดลิขสิทธ์ิ และชุดคำสั่งที่จัดทำข้ึนโดยไมไ่ดร้ับอนุญาต โดยเฉพาะการ

นำไปใช้เพื่อเป็นเครื่องมือในการกระทำความผิดทางกฎหมาย 

▪ ห้ามนำโปรแกรมคอมพิวเตอร์ทีไ่มช่อบด้วยกฎหมายมาตดิตั้งใช้งานบนเครื่องคอมพิวเตอร์ของบริษัทอย่างเด็ดขาด กรณี

ผู้ใช้งานนำโปรแกรมคอมพิวเตอรอ์ื่นใดนอกเหนือไปจากโปรแกรมที่บริษัทมีอยู่ มาใช้งานบนระบบคอมพิวเตอร์ ไม่ว่าจะมี 



                        
 

 

SHINETOO (THAILAND) CO.,LTD                        

บรษิทั ชายน์ท ู(ไทยแลนด)์ จ ากดั 

105/22 หมู่ 10 ต าบลบางกร่าง อ าเภอเมอืงนนทบุร ีจงัหวดันนทบุร ี11000 

Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดขึ้นผูใ้ช้งานจะต้องเป็นผู้รับผิดชอบแต่

เพียงผู้เดยีว 

▪ การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเครือ่งคอมพิวเตอร์ และโปรแกรมคอมพิวเตอร์ ให้

ผู้ใช้งานขอแจ้งความประสงค์ในแต่ละกรณีใหผู้้มีอำนาจพิจารณาอนุมัติ และผู้ดูแลระบบเทคโนโลยีสารสนเทศเป็น

ผู้รับผิดชอบในการดำเนินการให้เป็นไปตามที่ไดร้ับอนุมัติในแตล่ะกรณ ี

 

3.การควบคุมสินทรัพย์ด้านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร์ 

▪ แนวทางปฏิบัต ิ
ต้องควบคุมไม่ใหส้ินทรัพยด์้านสารสนเทศ ได้แก่ เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ และข้อมลูสารสนเทศ อยู่ใน
สภาวะเสี่ยงต่อการเข้าถึงไดโ้ดยผูซ้ึ่งไม่มสีิทธ์ิ ขณะที่ไม่มผีู้ใช้งานอุปกรณ์ และต้องกำหนดใหผู้้ใช้งานออกจากระบบ
สารสนเทศเมื่อว่างเว้นจากการใช้งาน ดังต่อไปนี ้
1.ออกจากระบบสารสนเทศ (Log out) โดยทันทีเมื่อเสร็จสิ้นงาน 

2.มีการป้องกันเครื่องคอมพิวเตอร ์โดยใช้การพสิูจน์ตัวตนทีเ่หมาะสมก่อนเข้าใช้งาน 

3.ต้องจัดเก็บและสำรองข้อมูลสารสนเทศท่ีมีความสำคญัของหน่วยงานไว้ในท่ีที่ปลอดภัย  

การจัดเก็บข้อมูลของผู้ใช้งาน จะจดัเก็บได้อยู่ในรูปแบบดังนี้ 

▪ ในฐานข้อมูลของระบบ Application นั้นๆ ท่ีจัดเก็บภายใน Data Center ของบริษัท การ Export ขอ้มูล

ออกมาจากระบบ Application ไม่สามารถทำได ้

▪ สามารถจัดเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธิ์ท่ีได้รับ 

4.ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอยู่เมื่อไม่มีการใช้งานนานเกนิ 1 ช่ัวโมง หรือเมื่อใช้งานประจำวันเสร็จสิ้นงาน เว้น

แต่เครื่องคอมพิวเตอร์นั้นเป็นเครือ่งคอมพิวเตอร์แม่ข่ายให้บริการทีต่้องใช้งานตลอด 24 ช่ัวโมง 

5.การตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดยอตัโนมัตหิลังจากไม่

ใช้งานเครื่องคอมพิวเตอรเ์กินกว่า 10 นาที 

6.ให้มีการขออนุมัติจากผู้มีอำนาจสูงสุดของฝ่ายขึ้นไป ในกรณีที่ต้องการนำทรัพยส์ินด้านสารสนเทศตา่งๆ เช่น เอกสาร 

สื่อบันทึกข้อมูล อุปกรณ์คอมพิวเตอร์ต่างๆ ออกนอกบริษัททุกครั้ง โดยปฏบิัติตามข้อกำหนดการนำทรัพย์สินของบริษัท

ออกนอกบริษัท 

7.ระมัดระวังและดูแลทรัพยส์ินของบริษัท ที่ตนเองใช้งานเสมือนเป็นทรัพย์สินของตนเอง หากเกิดความสูญหายโดย

ประมาทเลินเล่อ ต้องรับผดิชอบหรือชดใช้ต่อความเสียหายนั้น 

4.การใช้งานจดหมายอิเล็กทรอนกิส ์
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▪ วัตถุประสงค์ 
เพื่อให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ สามารถสนับสนุนการปฏิบตัิงานและเป็นไปอย่างถูกต้อง 
สะดวก รวดเร็ว ทันสถานการณ์ มปีระสิทธิภาพ ปลอดภัย ภายใต้ข้อกำหนดของกฎหมาย ระเบียบ ข้อบังคับ และ
มาตรการรักษาความปลอดภัยข้อมูลข่าวสารของบริษัท ตลอดจนเพือ่ให้ผู้ใช้งานเข้าใจถึงความสำคญัและตระหนักถึง
ปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต โดยผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่
ผู้ดูแลระบบวางไว้ ไม่ละเมดิสิทธ์ิ หรือกระทำการใดๆ ท่ีจะสรา้งปัญหา หรือไมเ่คารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติ
ตามคำแนะนำของผู้ดูแลระบบอยา่งเคร่งครัด 

▪ แนวทางปฏิบัต ิ
1.ผู้ใช้บริการจดหมายอิเล็กทรอนกิส์ จะต้องไม่กระทำการละเมดิต่อพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ พระราชบัญญัติว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที่เกี่ยวข้อง และนโยบายและข้อกำหนดเกี่ยวกับ
เทคโนโลยีสารสนเทศท่ีบริษัทกำหนด 
2.หน่วยงานหรือผู้ปฏิบัติงานผูใ้ช้บริการจดหมายอเิล็กทรอนิกส์ของบริษัท จะต้องใช้จดหมายอิเล็กทรอนิกส์ เพื่อ

ผลประโยชน์ของบริษัท 

3.ผู้ปฏิบัติงานจะได้รับสิทธ์ิในการใช้บริการจดหมายอิเล็กทรอนิกส์ โดยทางผู้ดูแลระบบจะเป็นผู้ทำการลงทะเบียน

ผู้ใช้บริการจดหมายอิเล็กทรอนิกส ์ตามรายชื่อผู้ปฏิบัติงานท่ีได้รับแจง้มาจากฝ่ายทรัพยากรบุคคล 

4.ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพื่ออ่าน หรือรับส่งข้อความ เว้นแต่จะได้รับการยินยอม

จากเจ้าของผู้ใช้บริการ และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกสเ์ป็นผู้รับผิดชอบต่อการใช้งานในจดหมาย

อิเล็กทรอนิกส์ของตน 

5.การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไมป่ลอมแปลงช่ือบัญชีผู้ส่ง หรือบญัชีผู้ใช้งานอ่ืน 

6.การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการตามภารกิจของบริษัท ผู้ใช้งานจะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์

ของบริษัทเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีที่ระบบจดหมายอเิล็กทรอนิกส์ของบริษัท

ขัดข้อง และต้องไดร้ับอนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น 

7.การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสภุาพ ไม่ขดัต่อศลีธรรมอันดีงาม ไม่ทำการปลุกปั่น ยั่วยุ เสียดสี ส่อไป

ในทางผิดกฎหมาย และผู้ใช้งานตอ้งไม่ส่งข้อความที่เป็นความคิดเหน็ส่วนบุคคล โดยอ้างเป็นความเหน็ของบริษัท หรือ

ก่อให้เกิดความเสียหายต่อบริษัท 

8.ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท เพื่อเผยแพร่ ข้อมลู ข้อความ รูปภาพ หรือสิ่งอื่นใด ซึ่งมีลักษณะขัดต่อ

ศีลธรรมอันดีงาม ความมั่นคงของประเทศ กฎหมาย หมิ่นต่อสถาบนัพระมหากษตัริย์ หรือกระทบต่อการดำเนินงานของ

บริษัท ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืนรวมทั้งผู้รับบริการของบรษิัท 



                        
 

 

SHINETOO (THAILAND) CO.,LTD                        

บรษิทั ชายน์ท ู(ไทยแลนด)์ จ ากดั 

105/22 หมู่ 10 ต าบลบางกร่าง อ าเภอเมอืงนนทบุร ีจงัหวดันนทบุร ี11000 

9.ห้ามผู้ใช้บริการนำท่ีอยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้สมัครเครือข่ายสังคม

ออนไลน์ เป็นต้น หากตรวจพบว่ามีการกระทำดังกล่าว ให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ หรือเจ้าของผู้ใช้บริการ 

เป็นผู้รับผิดชอบการกระทำดังกล่าว 

10.ห้ามกระทำการอันท่ีจะสร้างปัญหาในการใช้ทรัพยากรของระบบ เช่น การสร้างจดหมายลูกโซ่ (Chain mail) การส่ง

จดหมายจำนวนมาก (Spam mail) การส่งจดหมายต่อเนื่อง (Letter bomb) การส่งจดหมายเพื่อการแพร่กระจายไวรัส

คอมพิวเตอร์ เป็นต้น 

11.ห้ามส่งข้อมูลข่าวสารอันเป็นความลับของบริษัทให้กับบุคคลอื่นหรือหน่วยงานท่ีไมเ่กี่ยวข้องกับภารกิจของบริษัท 

12.การส่งข้อมูลข่าวสารที่เป็นความลับบริษัท ควรมีการเข้ารหัสข้อมลูข่าวสารนั้น และไม่ควรระบุความสำคญัของข้อมูล

ลงในหัวข้อจดหมายอิเล็กทรอนิกส ์

13.หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ควรออกจากระบบ (Log out) ทุกครั้ง 

14.กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมาย ขอสงวนสิทธิ์ท่ีจะทำการยกเลิก หรือระงับการ

บริการช่ัวคราวแกผู่้ปฏิบตัิงานน้ันๆ เพื่อทำการสอบสวน และตรวจสอบสาเหตุ 

15.หากผู้ใช้บริการพบการกระทำที่ไม่เหมาะสม หรือเข้าข่ายการกระทำความผดิ เกิดขึ้นในบริษัท ใหแ้จ้งเบาะแสไปท่ี

ช่องทางการรับแจ้งเบาะแสของบริษัท 

16.การกระทำใดๆ ท่ีเกีย่วข้องกับการเผยแพร่ ทั้งในรูปแบบของจดหมายอิเล็กทรอนิกส์ และโฮมเพจของผู้ใช้บริการ ให้

ถือเป็นการกระทำท่ีอยูภ่ายใต้ความรับผดิชอบของผู้ใช้บริการเท่านั้น ผู้ดูแลระบบและบริษัทไมม่ีส่วนเกี่ยวข้องใดๆ 

5.การควบคุมการเข้าถึงข้อมลูและระบบสารสนเทศ (Access Control) 

การใช้งานระบบเครือข่ายของบรษิัท 

▪ วัตถุประสงค์ 
เพื่อกำหนดมาตรการในการใช้งานระบบอินเทอร์เนต็ผา่นระบบเครือข่ายของบริษัท เพื่อให้เกิดประสิทธิภาพและมีความ
มั่นคงปลอดภยั และเพื่อให้ผู้ใช้งานมีความตระหนักในการใช้งานเว็บไซต์ต่างๆ ผ่านระบบเครือข่ายของบริษัท 

▪ แนวทางปฏิบัต ิ

1.ส่วนเทคโนโลยสีารสนเทศ ต้องกำหนดเส้นทางการเช่ือมต่อระบบเครือข่ายเพื่อการเข้าใช้งานระบบอินเทอร์เน็ต โดย

ต้องผ่านระบบรักษาความปลอดภยั ได้แก่ Firewall หรือ Proxy เป็นต้น 

2.เครื่องคอมพิวเตอร์ของบริษัท กอ่นทำการเช่ือมต่อระบบเครือข่าย ต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและทำการอุด

ช่องโหว่ของระบบปฏิบัติการก่อน 

3.หลังจากใช้งานระบบอินเทอร์เนต็เสร็จแล้ว ใหผู้้ใช้งานทำการปิดเวบ็บราวเซอร์เพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่น 
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4.ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธ์ิที่ไดร้ับตามหน้าที่ความรับผิดชอบเพื่อประสิทธิภาพของระบบเครือข่ายและ

ความปลอดภัยของบริษัท 

5.ห้ามผู้ใช้งานเปดิเผยข้อมูลสำคญัที่เป็นความลับของบริษัท ยกเว้นเป็นไปตามหลักเกณฑ์การเปิดเผยอย่างเป็นทางการ

ของบริษัท 

6.ผู้ใช้ต้องระมดัระวังการดาวน์โหลดโปรแกรมใช้งานระบบอินเทอรเ์น็ต ซึ่งรวมถึงการดาวนโ์หลดเพื่อปรับปรุงโปรแกรม

ต่างๆ ต้องเป็นไปโดยไมล่ะเมิดลิขสิทธ์ิหรือทรัพยส์ินทางปัญญา 

7.ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเช่ือถือของข้อมูลคอมพิวเตอร์ที่อยู่บนอินเทอรเ์น็ตก่อนนำไปใช้งาน 

8.ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของบริษัท เพื่อประโยชน์ในเชิงธุรกิจส่วนตัว และเข้าสู่เว็บไซต์ที่ไม่เหมาะสม 

เช่น เว็บไซต์ที่ขัดต่อศีลธรรมอันดี เว็บไซต์ที่มีเนื้อหาเป็นภัยต่อความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ เว็บไซต์ที่

เป็นภัยต่อสังคม เว็บไซตล์ามกอนาจาร เป็นต้น 

9.ผู้ใช้งานจะต้องใช้ระบบอินเทอรเ์น็ต ในลักษณะที่ไมเ่ป็นการละเมดิของบุคคลอื่นๆ และจะต้องไม่กอ่ให้เกิดความ

เสียหายขึ้นต่อบริษัท รวมทั้งจะต้องไม่กระทำการใดอันเข้าข่ายความผิดตามพระราชบัญญัติว่าด้วยการกระทำผดิเกี่ยวกับ

คอมพิวเตอร์ หรือกฎหมายที่เกี่ยวข้องโดยเด็ดขาด ทั้งนี้ การใช้ระบบอินเทอร์เน็ตเพื่อการปฏิบัติงานของบริษัทในทุก

กรณี ผูใ้ช้งานจะต้องปฏิบตัิตามขัน้ตอนการปฏิบตัิที่บริษัทกำหนดไว้อย่างเคร่งครัด 

6.การควบคุมการเข้ารหัสข้อมลู (Cryptographic Control) 

▪ วัตถุประสงค์ 
เพื่อควบคุมบุคคลที่ไมเ่กี่ยวข้องมิให้เข้าถึง ล่วงรู้ หรือแก้ไขเปลี่ยนแปลง ข้อมูลหรือการทำงานของระบบสารสนเทศใน
ส่วนท่ีมิได้มีอำนาจหน้าท่ีเกี่ยวข้อง 

▪ แนวทางปฏิบัต ิ

1. การบริหารจัดการข้อมูล 

1. ต้องมีการจัดลำดับชั้นความลับ ตอ้งมีการแบ่งประเภทของข้อมูลตามภารกิจและการจัดลำดับความสำคัญ

ของข้อมูล กำหนดวิธีบริหารจัดการกับข้อมูลแตล่ะประเภท รวมถึงกำหนดวิธีปฏิบัติกับข้อมูลลับหรือ

ข้อมูลสำคญัก่อนการยกเลิกหรือการนำกลับมาใช้ใหม่บริษับร 

2. การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ต้องไดร้ับการเข้ารหัส (Encryption) ที่เป็น

มาตรฐานสากล เช่น การใช้ SSL(Secure Socket Layer) การใช้ VPN (Virtual Private Network) เป็น

ต้น 

3. ต้องมีมาตรการควบคมุความถูกตอ้งของข้อมูลที่จัดเก็บ (Storage) นำเข้า (Input) ประมวลผล 

(Operate) และแสดงผล (Output) ในกรณีที่มีการจัดเก็บข้อมลูเดียวกันไว้หลายที่ (Distributed 

Database) หรือมีการจดัเก็บชุดขอ้มูลที่มีความสัมพันธ์กัน ต้องมีการควบคุมให้ข้อมลูมีความถูกต้อง

ครบถ้วนตรงกัน 
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4. ควรมีมาตรการรักษาความปลอดภัยข้อมูลในกรณีที่นำเครื่องคอมพวิเตอร์ออกนอกพ้ืนท่ีของบริษัท เช่น 

ส่งซ่อม เป็นต้น หรือทำลายข้อมลูที่เก็บอยู่ในสื่อบันทึกก่อน 

2. การควบคุมการกำหนดสิทธ์ิให้ผู้ใช้งาน (User Privilege) 

1. ต้องควบคุมการเข้าถึงข้อมูลและอปุกรณ์ในการประมวลผลข้อมลู โดยคำนึงถึงการใช้งานและความมั่นคง

ปลอดภัยในการใช้งานระบบสารสนเทศ กำหนดกฎเกณฑ์ที่เกีย่วกับการอนุญาตให้เข้าถึง กำหนดสิทธ์ิ

เพื่อให้ผู้ใช้งานในทุกระดับได้รับรู้ เข้าใจ และสามารถปฏิบัตติามแนวทางที่กำหนดโดยเคร่งครดั และ

ตระหนักถึงความสำคญัของการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

2. ต้องกำหนดสิทธ์ิการใช้ข้อมูลและระบบสารสนเทศ เช่น สิทธ์ิการใช้โปรแกรมระบบสารสนเทศ 

(Application System) สิทธ์ิการใช้งานอินเทอร์เน็ต เป็นต้น ให้แก่ผูใ้ช้งานให้เหมาะสมกับหน้าท่ีและ

ความรับผิดชอบ โดยต้องให้สิทธ์ิเฉพาะเท่าท่ีจำเป็นแก่การปฏิบตัิหน้าท่ี และได้รับความเห็นชอบจากผู้มี

อำนาจหน้าที่เป็นลายลักษณ์อักษร รวมทั้งทบทวนสิทธิ์ดังกล่าวอย่างสม่ำเสมอ 

3. ในกรณีมีความจำเป็นต้องใช้ User ที่มีสิทธิ์พิเศษ ต้องมีการควบคมุการใช้งานอย่างรัดกุม ท้ังนี้ ในการ

พิจารณาว่าการควบคมุ User ที่มสีิทธ์ิพิเศษมีความรัดกุมเพียงพอหรือไม่นั้น บริษัทจะใช้ปัจจัย

ประกอบการพิจารณาในภาพรวมดังต่อไปนี ้

▪ ควรไดร้ับความเห็นชอบจากผูม้ีอำนาจหน้าท่ี 

▪ ควรควบคุมการใช้งานของผู้ใช้งานท่ีมีสิทธ์ิพิเศษอย่างเข้มงวด เช่น จำกัดการใช้งานเฉพาะกรณจีำเป็น

เท่านั้น 

▪ ควรกำหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 

▪ ควรมีการเปลีย่นรหสัผ่านอยา่งเคร่งครัด เช่น ทุกครั้งหลังหมดความจำเป็นในการใช้งาน หรือในกรณี

ที่มีความจำเป็นต้องใช้งานเป็นระยะเวลานาน ควรเปลี่ยนรหสัผ่านทุก 6 เดือน เป็นต้น 

4. ในกรณีที่ไม่มีการปฏิบัติงานอยู่ที่หน้าเครื่องคอมพิวเตอร์ ต้องมีมาตรการป้องกันการใช้งานโดยบคุคลอืน่ท่ี

มิไดม้ีสิทธ์ิและหน้าที่เกี่ยวข้อง เช่น กำหนดให้ผู้ใช้งานออกจากระบบงาน (Log Out) ในช่วงเวลาที่มิได้อยู่

ปฏิบัติงานท่ีหน้าเครื่องคอมพิวเตอร์ เป็นต้น 

5. ในกรณีที่มีความจำเป็นทีผู่้ใช้งานซึง่เป็นเจ้าของข้อมูลสำคัญมีการใหส้ิทธ์ิผู้ใช้งานรายอื่นใหส้ามารถเข้าถึง

หรือแก้ไขเปลีย่นแปลงข้อมูลของตนเองได้ เช่น การ Share Files เป็นต้น จะต้องเป็นการให้สิทธ์ิเฉพาะ

รายหรือเฉพาะกลุม่เท่าน้ัน และตอ้งยกเลิกการใหส้ิทธ์ิดังกล่าวในกรณีที่ไมม่ีความจำเป็นแล้ว และเจ้าของ

ข้อมูลต้องมีหลักฐานการใหส้ิทธ์ิดงักล่าว และต้องกำหนดระยะเวลาการใช้งาน และระงับการใช้งานทันที

เมื่อพ้นระยะเวลาดังกล่าว 

6. ในกรณีที่มีความจำเป็นต้องให้สิทธ์ิบุคคลอื่น ให้มีสิทธ์ิใช้งานระบบสารสนเทศและระบบเครือข่ายใน

ลักษณะฉุกเฉินหรือช่ัวคราว ต้องมีขั้นตอนหรือวิธีปฏิบตัิ และต้องมกีารขออนุมัติจากผู้มีอำนาจหนา้ที่ทุก

ครั้ง บันทึกเหตุผลและความจำเปน็ รวมถึงต้องกำหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อ

พ้นระยะเวลาดังกล่าว 
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3. การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (User Account) และรหสัผ่าน (Password) 

1. ต้องมีระบบตรวจสอบตัวตนจริงและสิทธ์ิการเข้าใช้งานของผู้ใช้งาน (Identification and 

Authentication) ก่อนเข้าสู่ระบบสารสนเทศท่ีรดักุมเพียงพอ เช่น กำหนดรหสัผ่านใหย้ากแก่การคาดเดา 

เป็นต้น และต้องกำหนดใหผู้้ใช้งานแต่ละรายมี User Account เปน็ของตนเอง ท้ังนี้ การพิจารณาว่าการ

กำหนดรหสัผ่านมีความยากแก่การคาดเดาและการควบคุมการใช้รหัสผ่านมีความรัดกุมหรือไม่นั้น บริษัท

จะใช้ปัจจัยดังต่อไปนี้ประกอบการพิจารณาในภาพรวม 

▪ ควรกำหนดใหร้หัสผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะนำให้มีความยาวขัน้ต่ำ 

8 ตัวอักษร (Alphabet + Numeric) 

▪ ควรใช้อักขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นต้น 

▪ สำหรับผู้ใช้งานท่ัวไป ควรเปลี่ยนรหัสผ่านอยา่งน้อยทุกๆ 6 เดือน สว่นผู้ใช้งานท่ีมีสิทธ์ิพิเศษ เช่น ผู้จัดการ

ระบบ (System Administrator) และผูใ้ช้งานท่ีติดมากับระบบ (Default User) เป็นต้น ควรเปลีย่น

รหัสผ่านอย่างน้อยทุกๆ 2 เดือน 

▪ ในการเปลี่ยนรหสัผ่านแต่ละครั้ง ไม่ควรกำหนดรหสัผ่านใหม่ให้ซ้ำของเดิม 3 ครั้งหลังสดุ 

▪ ไม่ควรกำหนดรหัสผ่านอย่างเป็นแบบแผน หรือคาดเดาได้ง่าย เช่น “abcdef” “aaaaaa” “123456” 

“password” “P@ssw0rd” เป็นต้น 

▪ ไม่ควรกำหนดรหัสผ่านท่ีเกี่ยวข้องกับผู้ใช้งาน เช่น ช่ือ นามสกุล วัน เดือน ปีเกิด ท่ีอยู่ เป็นต้น 

▪ ไม่ควรกำหนดรหัสผ่านเป็นคำศัพท์ที่อยู่ในพจนานุกรม 

▪ ควรกำหนดจำนวนครั้งท่ียอมให้ผูใ้ช้งานใส่รหัสผ่านผดิ (Logon Attempt -Retires) ซึ่งในทางปฏิบัติ

โดยทั่วไปให้อยู่ท่ี 5 ครั้ง หากการใส่รหสัผ่านผิดเกินจำนวนครั้งท่ีกำหนดไว้ระบบงานหรือโปรแกรมจะไม่

อนุญาตหรือระงับการใช้งาน 

▪ ควรมีวิธีการจดัส่งรหัสผ่านให้แก่ผูใ้ช้งานอย่างรัดกุมและปลอดภัย เช่น การใส่ซองปิดผนึก เป็นต้น 

▪ ผู้ใช้งานท่ีได้รบัรหสัผ่านในครั้งแรก (Default Password) หรือได้รบัรหัสผ่านใหม่ ควรเปลีย่นรหสัผ่านนั้น

โดยทันที 

▪ ผู้ใช้งานควรเก็บรหัสผ่านไว้เป็นความลับ ไม่ควรจดใส่กระดาษแล้วตดิไว้หน้าเครื่อง ทั้งนี้ ในกรณีที่มีการ

ล่วงรู้รหสัผ่านโดยบคุคลอื่น ผูใ้ช้งานควรเปลี่ยนรหสัผา่นโดยทันที 

▪ สำหรับกรณผีู้ใช้งานมีการใช้งานรว่มกันลักษณะ Shared Users Licenses เช่นระบบ SAP เป็นต้น ทาง

ผู้ดูแลจะมีการส่งอีเมลแจ้งเตือนผูร้ับผิดชอบการใช้งานให้ทำการเปลี่ยนรหสัผา่นในการเข้าระบบงานนั้น 

เมื่อมีการเปลีย่นแปลงของผู้ใช้งานในสังกัด 

2. ตอ้งมีระบบการเข้ารหสั (Encryption) ไฟล์ที่เก็บรหัสผ่านเพื่อป้องกนัการล่วงรู้หรือแก้ไขเปลีย่นแปลง 

3.    ต้องตรวจสอบรายช่ือผู้ใช้งานของระบบงานสำคัญอย่างสม่ำเสมอ และดำเนินการตรวจสอบบัญชีรายชื่อ

ผู้ใช้งานท่ีมิไดม้ีสิทธ์ิใช้งานระบบแล้ว เช่น บัญชีรายชื่อของผู้ปฏิบัติงานท่ีลาออกแล้ว บัญชีรายชื่อที่ติดมากับ
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ระบบ (Default User) เป็นต้น พร้อมทั้งระงับการใช้งานโดยทันทีเมือ่ตรวจพบ เช่น Disable ลบออกจาก

ระบบ หรือเปลี่ยน รหัสผ่าน เป็นต้น 

 

 

 

7.การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

▪ วัตถุประสงค์ 
การควบคุมการเข้าออกห้องศูนย์กลางข้อมูล (Data Center Room) มีวัตถุประสงค์เพื่อป้องกันมิให้บุคคลที่ไมม่ีอำนาจ
หน้าท่ีเกี่ยวข้องเข้าถึง ล่วงรู้ แก้ไขเปลี่ยนแปลง หรือก่อให้เกิดความเสียหายต่อข้อมูลและระบบคอมพวิเตอร์ ส่วนการ
ป้องกันความเสียหายมีวัตถุประสงค์เพื่อป้องกันมิให้ข้อมูลและระบบคอมพิวเตอรไ์ด้รับความเสียหายจากปัจจัยสภาวะ
แวดล้อมหรือภัยพิบตัิต่างๆ โดยมีเนื้อหาครอบคลมุเกี่ยวกับแนวทางการควบคุมการเข้าออก Data Center Room และ
ระบบป้องกันความเสียหายต่างๆ ที่บริษัทควรจัดให้มภีายใน Data Center Room 

▪ แนวทางปฏิบัต ิ

1. การควบคุมห้องศูนย์กลางข้อมูล (Data Center Room) 

1. ต้องจัดเก็บอุปกรณ์คอมพิวเตอร์ทีส่ำคัญ เช่น เครื่องแม่ข่าย อุปกรณเ์ครือข่าย เป็นต้น ไว้ใน Data Center 

Room หรือพ้ืนท่ีหวงห้าม และต้องกำหนดสิทธ์ิการเข้าออก Data Center Room ให้เฉพาะบุคคลที่มหีน้าท่ี

เกี่ยวข้อง เช่น ผู้ดูแลระบบ เป็นตน้ 

2. ในกรณีบุคคลที่ไมม่ีหน้าที่เกี่ยวข้องประจำ อาจมีความจำเป็นต้องเข้าออก Data Center Room ในบางครั้ง ก็

ต้องมีการควบคุมอยา่งรัดกุม เช่น กำหนดให้มีผูดู้แลระบบ และ/หรอื ผู้ปฏิบัติงานท่ีเกี่ยวข้อง ควบคุมดูแลการ

ทำงานตลอดเวลา เป็นต้น 

3. ต้องมีระบบเกบ็บันทึกการเข้าออก Data Center Room โดยบันทึกดังกล่าวต้องมีรายละเอียดเกี่ยวกบัตัว

บุคคลและเวลาผ่านเข้าออก และควรมีการตรวจสอบบันทึกดังกล่าวอย่างสม่ำเสมอ 

4. ควรจัด Data Center Room ให้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่อง

คอมพิวเตอร์แม่ข่าย (Server Zone) ส่วนเครื่องสำรองไฟฟ้า (UPS Zone) ส่วนแบตเตอรีเ่ครื่องสำรองไฟฟ้า 

(Battery UPS Zone) เป็นต้น เพือ่ความสะดวกในการปฏิบตัิงานและทำให้การควบคุมการเข้าถึงอุปกรณ์

คอมพิวเตอรส์ำคัญต่างๆ มีประสทิธิภาพมากขึ้น 

2. การป้องกันความเสยีหาย 

1. ระบบป้องกันไฟไหม้ ้

▪ ต้องมีอุปกรณเ์ตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความร้อน เป็นต้น เพื่อป้องกันหรอืระงับ

เหตุไฟไหมไ้ด้ทันเวลา 
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▪ Data Center Room หลักต้องมีระบบดับเพลิงแบบอัตโนมตัิ สำหรบัศูนย์คอมพิวเตอร์สำรอง อย่างน้อยต้องมี

ถังดับเพลิงเพื่อใช้สำหรับการดับเพลิงในเบื้องต้น 

2. ระบบป้องกันไฟฟ้าขัดข้อง 

▪ ต้องมีระบบป้องกันมิให้คอมพิวเตอร์ไดร้ับความเสียหายจากความไมค่งที่ของกระแสไฟฟ้า 

▪ ต้องมีระบบสำรองไฟฟ้าสำหรบัระบบงานคอมพิวเตอร์ที่สำคัญ และระบบเครือข่ายคอมพิวเตอร์ เพื่อให้การ

ดำเนินงานมีความต่อเนื่อง 

3. ระบบควบคมุอุณหภูมิและความชืน้ 

▪ ต้องควบคุมสภาพแวดล้อมให้มีอณุหภมูิและความช้ืนท่ีเหมาะสม โดยควรตั้งอุณหภมูิเครื่องปรับอากาศและตั้ง

ค่าความช้ืนให้เหมาะสมกับคุณลักษณะ (Specification) ของระบบคอมพิวเตอร์ เนื่องจากระบบคอมพิวเตอร์

อาจทำงานผิดปกตภิายใตส้ภาวะอุณหภูมหิรือความชื้นที่ไม่เหมาะสม 

4. ระบบเตือนภัยน้ำรั่ว 

▪ ในกรณีที่มีการยกระดับพื้นของ Data Center Room เพื่อตดิตั้งระบบปรับอากาศ รวมทั้งเดินสายไฟและ/หรือ 

สายเครือข่ายด้านล่าง ควรติดตั้งระบบเตือนภยัน้ำรั่วบริเวณที่มีท่อนำ้เพื่อป้องกันหรือระงับเหตุน้ำรั่วได้ทันเวลา 

หาก Data Center Room ตั้งอยูใ่นสถานท่ีที่มีความเสี่ยงต่อภยัน้ำรัว่ ควรหมั่นสังเกตว่ามีน้ำรั่วหรือไมอ่ย่าง

สม่ำเสมอ 

8.การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ (Operations Security) 

▪ วัตถุประสงค์ 
เพื่อให้การปฏิบัติงานกับระบบสารสนเทศของบริษัทเป็นไปอย่างถูกต้องและมั่นคงปลอดภยั ป้องกันการสญู
หายของข้อมูล และไดร้ับการปกปอ้งจากโปรแกรมไม่ประสงค์ดี 

▪ แนวทางปฏิบัต ิ

1. จัดทำคู่มือหรือขั้นตอนปฏิบัติงานเกี่ยวกับระบบสารสนเทศท่ีสำคัญของบริษัท เพื่อป้องกันความผิดพลาด

ในการปฏิบัติงานดา้นสารสนเทศ 

2. กำหนดให้มีการควบคุมการเปลี่ยนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบญัชาก่อน

ดำเนินการ เป็นต้น 

3. ต้องมีการสำรองข้อมูลสารสนเทศก่อนการเปลีย่นแปลงสารสนเทศ 

4. ควรติดตั้งระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk 

ว่าเพียงพอหรือไม่ และนำข้อมลูการตรวจสอบตดิตามมาวางแผนการเพิ่มหรือลดทรัพยากรในอนาคต 

5. ระบบท่ีมีความสำคญัสูง ควรแยกระบบการพัฒนาออกจากระบบการให้บริการจริง เพื่อป้องกันการ

เปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนญุาต 

6. ต้องสำรวจข้อมลู จัดระดับความสำคัญ กำหนดข้อมลูที่ต้องการสำรองและความถี่ในการสำรองข้อมูล 
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7. ข้อมูลที่มีความสำคญัสูง ต้องจัดให้มีความถี่การสำรองมาก และควรจัดให้มีการสำรองข้อมูลภายนอก

บริษัท 

8. ต้องทดสอบสภาพพร้อมใช้งานระบบสำรองของระบบสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

9. ต้องมีมาตรการป้องกันโปรแกรมไม่ประสงค์ดี เช่น 

▪ เครื่องคอมพิวเตอร์ส่วนบุคคลหรือเครื่องคอมพิวเตอร์แบบพกพาส่วนบุคคล ก่อนเช่ือมต่อระบบ

เครือข่ายของบริษัท ต้องติดตั้งโปรแกรมป้องกันไวรสัและอดุช่องโหว่ของระบบปฏิบัติการและเว็บเบ

ราเซอร ์

▪ ผู้ใช้งานต้องทำการ Update ระบบปฏิบัติการและโปรแกรมที่ใช้งาน ท่ีได้มีการออก Patch และ/

หรือ HotFix อย่างสมำ่เสมอ โดยสามารถดาวน์โหลดจากเว็บไซต์ของเจ้าของผลิตภัณฑ์เพื่อแก้ปัญหา

ช่องโหว่ 

▪ ในการรับส่งข้อมลูคอมพิวเตอร์ผ่านทางอีเมล จะต้องตรวจสอบไวรัส โดยโปรแกรมป้องกันไวรสัก่อน

การรับส่งข้อมูลทุกครั้ง 

▪ ผู้ใช้งานต้องติดตั้งซอฟตแ์วร์ที่ทางบริษัทได้จดัเตรียมไว้ให้ หากต้องการติดตั้งซอฟต์แวร์อื่น

นอกเหนือจากที่บริษัทเตรียมไว้ให ้ต้องแจ้งส่วนเทคโนโลยสีารสนเทศเพื่อตรวจสอบความปลอดภยั

ก่อนการติดตั้ง 

9.การรักษาความมั่นคงปลอดภัยด้านการสื่อสารข้อมลูสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ (Communications 
Security) 

▪ วัตถุประสงค์ 
เพื่อป้องกันข้อมูลสารสนเทศในเครือข่ายจากบุคคล ไวรัส รวมทั้ง Malicious Code ตา่งๆ มิให้เข้าถึงหรือสรา้งความ
เสียหายแก่ข้อมูลหรือการทำงานของระบบสารสนเทศ 

▪ แนวทางปฏิบัต ิ
1. การบริหารจัดการความมั่นคงปลอดภัยของระบบเครือข่าย (Network Security Management) 

1. กำหนดการควบคมุการเข้าถึงระบบเครือข่ายให้มคีวามมั่นคงปลอดภัย 
2. ต้องจัดแบ่งเครือข่ายระหว่างผู้ใช้งานภายในและผู้ใช้ภายนอกที่ติดตอ่กับบริษัท 

2. การถ่ายโอนข้อมลู (Information Transfer) 
1. ต้องดำเนินการจดัทำข้อตกลงสำหรับการถ่ายโอนข้อมูล (Agreements on Information Transfer) โดยคำนึงถึง

ความมั่นคงปลอดภัยของข้อมูล และผูดู้แลระบบต้องควบคุมการปฏบิัติงานน้ันๆ ให้มีความปลอดภัยทัง้ 3 ด้าน คือ 
การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะ
ให้บริการ (Availability) 

2. ต้องมีการลงนามในสัญญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไมเ่ปิดเผยความลับของบริษัท (Non-
Disclosure Agreement: NDA) 

10.การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 
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▪ วัตถุประสงค์ 
การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบสารสนเทศมีวตัถุประสงค์เพื่อใหร้ะบบงานคอมพวิเตอร์ที่ได้รับการ
พัฒนา หรือแก้ไขเปลี่ยนแปลงมีการประมวลผลที่ถูกต้องครบถ้วน และเป็นไปตามความต้องของผู้ใช้งาน ซึ่งเป็นการลด
ความเสีย่งด้าน Integrity Risk โดยมีเนื้อหาครอบคลมุกระบวนการพัฒนา หรือแก้ไขเปลี่ยนแปลงตั้งแต่เริ่มต้นซึ่งได้แก่
การร้องขอจนถึงการนำระบบงานท่ีได้รับการพัฒนาหรือแก้ไขเปลี่ยนแปลงไปใช้งานจริง 

▪ แนวทางปฏิบัต ิ

1. ควรมีขั้นตอนหรือวิธีปฏิบัติในการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานเป็นลายลักษณ์อักษร โดยอย่างน้อยควรมี

ข้อกำหนดเกี่ยวกับข้ันตอนในการร้องขอ ข้ันตอนในการพัฒนาหรือแก้ไขเปลี่ยนแปลง ข้ันตอนในการทดสอบ และ

ขั้นตอนในการโอนย้ายระบบงาน 

2. ควรมีขั้นตอนหรือวิธีปฏิบัติในกรณีที่มีการแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ในกรณีฉุกเฉิน (Emergency 

Change) และควรมีการบันทึกเหตุผลความจำเป็นและขออนุมัติจากผู้มีอำนาจหน้าที่ทุกครั้ง 

3. ควรสื่อสารเกีย่วกับรายละเอยีดของขั้นตอนดังกล่าวให้ผู้ใช้งานและบุคคลที่เกี่ยวข้องได้รับทราบอย่างท่ัวถึง พร้อมทั้ง

ควบคุมให้มีการปฏิบัตติาม 

▪ การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงาน 

1. การร้องขอ 

▪ การร้องขอให้มีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ ต้องจัดทำให้เป็นลายลักษณอ์ักษร 

โดยอาจเป็น Electronic Transaction เช่น อีเมล เป็นต้น และไดร้บัอนุมัติจากผูม้ีอำนาจหน้าท่ี เช่น หัวหน้า

ส่วนงานท่ีร้องขอ หรือผู้รับผิดชอบระบบสารสนเทศ เป็นต้น 

▪ ควรมีการประเมินผลกระทบของการเปลีย่นแปลงท่ีสำคัญเป็นลายลกัษณ์อักษร ท้ังในด้านการปฏิบตัิงาน 

(Operation) ระบบรักษาความปลอดภัย (Security) และการทำงาน (Functionality) ของระบบงานท่ี

เกี่ยวข้อง 

▪ ควรสอบทานกฎเกณฑ์ของทางการที่เกี่ยวข้อง เนื่องจากการแก้ไขเปลี่ยนแปลงในหลายกรณีอาจส่งผลกระทบ

ต่อการปฏิบตัิตามกฎเกณฑ์ของทางการ 

2. การปฏิบัติงานพัฒนาระบบงาน 

▪ ต้องแบ่งแยกส่วนคอมพิวเตอร์ทีม่ีไว้สำหรับการพัฒนาระบบงาน (Develop Environment) ออกจากส่วนท่ีใช้

งานจริง (Production Environment) และควบคุมใหม้ีการเข้าถึงเฉพาะผู้ที่เกี่ยวข้องในแต่ละส่วนเท่านั้น ทั้งนี้ 

การแบ่งแยกส่วนดังกล่าวอาจแบ่งโดยใช้เครื่องคอมพิวเตอรค์นละเครื่อง หรือแบ่งโดยการจัดเนื้อที่ไว้ภายใน

เครื่องคอมพิวเตอร์เดียวกันกไ็ด ้

▪ ผู้ที่ร้องขอ รวมทั้งผู้ใช้งานท่ีเกี่ยวขอ้ง ควรมีส่วนร่วมในกระบวนการพัฒนาหรือแก้ไขเปลี่ยนแปลงเพื่อให้พัฒนา

ระบบงานได้ตรงกับความต้องการ 

▪ ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และเสถียรภาพการทำงาน (Availability) ของ

ระบบงานตั้งแต่ในช่วงเริ่มต้นของการพัฒนา หรือการแก้ไขเปลี่ยนแปลง 
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3. การทดสอบ 

▪ ผู้ที่ร้องขอและส่วนเทคโนโลยสีารสนเทศ รวมทั้งผูใ้ช้งานอ่ืนท่ีเกี่ยวข้องต้องมีส่วนร่วมในการทดสอบ เพื่อให้

มั่นใจว่าระบบงานคอมพิวเตอร์ทีไ่ด้รับการพัฒนา หรือแก้ไขเปลีย่นแปลงมีการทำงานที่มีประสิทธิภาพ มีการ

ประมวลผลที่ถูกต้องครบถ้วน และเป็นไปตามความต้องการก่อนที่จะโอนย้ายไปใช้งานจริง 

4. การโอนย้ายระบบงานเพื่อใช้งานจริง 

▪ ต้องตรวจสอบการโอนย้ายระบบงานให้ถูกต้องครบถ้วนเสมอ 

5. การจัดทำเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ Version ของระบบงานที่ได้รับการพัฒนา 

▪ ต้องจัดให้มีการเก็บข้อมูลรายละเอียดเกี่ยวกับโปรแกรมที่ใช้อยู่ในปัจจุบัน ซึ่งมีรายละเอียดเกี่ยวกับการพัฒนา 

หรือแก้ไขเปลีย่นแปลงท่ีผ่านมา 

▪ ต้องปรับปรุงเอกสารประกอบระบบงานท้ังหมดหลังจากท่ีได้พัฒนาหรือแก้ไขเปลีย่นแปลงเพื่อให้ทันสมัยอยู่

เสมอ เช่น เอกสารประกอบรายละเอียดโครงสร้างข้อมูล คู่มือระบบงาน ทะเบียนรายชื่อผูม้ีสิทธ์ิใช้งาน ขั้นตอน

การทำงานของโปรแกรม และ Program Specification เป็นต้น และต้องจัดเก็บเอกสารดังกล่าวในท่ีปลอดภัย

และสะดวกต่อการใช้งาน 

▪ ต้องจัดเก็บโปรแกรม Version ก่อนการพัฒนาไว้ใช้งานในกรณีที่ Version ปัจจุบันทำงานผิดพลาดหรอืไม่

สามารถใช้งานได ้

6. การทดสอบหลังการใช้งาน (Post-Implementation Test) 

▪ ควรกำหนดให้มีการทดสอบระบบงานท่ีได้รับการพัฒนา หรือแก้ไขเปลี่ยนแปลงหลังจากท่ีได้ใช้งานระยะหนึ่ง 

เพื่อให้มั่นใจว่าการทำงานมีประสทิธิภาพ การประมวลผลถูกต้องครบถ้วน และเป็นไปตามความต้องการของ

ผู้ใช้งาน 

7. การสื่อสารการเปลีย่นแปลง 

▪ ต้องสื่อสารการเปลี่ยนแปลงให้ผู้ใช้งานท่ีเกี่ยวข้องได้รับทราบอย่างทั่วถึงเพื่อให้สามารถใช้งานได้อย่างถูกต้อง 

11.การใช้บริการระบบสารสนเทศจากผู้รับดำเนินการ (IT Outsourcing) 

▪ วัตถุประสงค์ 
เพื่อเป็นการป้องกันสินทรัพย์ของบริษัทท่ีมีการเข้าถึงโดย IT Outsourcing และมีการรักษาไว้ซึ่งระดับความมั่นคง
ปลอดภัย และระดับการให้บริการตามที่ตกลงกันไว้ในข้อตกลงการให้บริการ 

▪ แนวทางปฏิบัต ิ

1. ต้องจัดทำข้อกำหนดทางด้านความมั่นคงปลอดภัยสำหรับข้อมลูของบริษัท เมื่อมีความจำเป็นต้องให้ IT 

Outsourcing เข้าถึงข้อมูลหรือสนิทรัพย์ของบริษัท โดยสอดคล้องกับข้อกำหนดเกี่ยวกับการรักษาความลับข้อมลู

ของบริษัท 

2. ต้องสื่อสาร และบังคับใช้ข้อกำหนดทางด้านความมั่นคงปลอดภยัสำหรับข้อมูลของบริษัท เมื่อมีความจำเป็นต้องให้ 

IT Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท ก่อนท่ีจะอนุญาตให้สามารถเข้าถึงได้ 
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3. ในข้อตกลงการให้บริการ ต้องกำหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการภายนอกอย่าง

สม่ำเสมอ 

4. หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการสำหรับระบบที่สำคญั จะต้องทำการประเมินความเสี่ยงด้านความ

มั่นคงปลอดภยั 

 

12.การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมัน่คงปลอดภัยของระบบสารสนเทศ (Information Security 

Incident Management) 

▪ วัตถุประสงค์ 

เพื่อให้มีวิธีการที่สอดคล้องกันและได้ผลสำหรับการบรหิารจดัการเหตุการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศ 
รวมถึงการแจ้งสถานการณ์ความมัน่คงปลอดภัยของระบบสารสนเทศ และจุดอ่อนของความมั่นคงปลอดภัยของระบบ
สารสนเทศให้ได้รับทราบ 

▪ แนวทางปฏิบัต ิ
1. ต้องกำหนดหน้าท่ีรับผิดชอบและขั้นตอนปฏิบัติเพื่อรบัมือเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของบริษัท 
2. ต้องกำหนดช่องทางการติดต่อสื่อสาร เพื่อรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศอย่างชัดเจน 
3. หากผู้ใช้งานตรวจพบเหตุอันอาจสง่ผลต่อความมั่นคงปลอดภัยของระบบสารสนเทศต้องแจ้งเหตุการณด์ังกล่าวต่อส่วน

เทคโนโลยีสารสนเทศ 
4. กำหนดให้มีการรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศตามระดับความรุนแรงของเหตุการณ์ หาก

ส่งผลกระทบรุนแรงต่อผูใ้ชงานเป็นจำนวนมาก ต้องประกาศให้ทราบโดยรวดเร็ว 
5. ต้องมีการบันทึกเหตุการณ์ละเมดิความมั่นคงปลอดภัย โดยอย่างน้อยต้องพิจารณาถึงประเภทของเหตกุารณ์ ปรมิาณที่

เกิดขึ้น และคา่ใช้จ่ายที่เกดิจากความเสยีหาย เพื่อท่ีจะได้เรียนรู้และเตรียมการป้องกัน 
6. ต้องรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑส์ำหรับอ้างองิในกระบวนการทางศาล 

13.การบริหารความต่อเนื่องทางธุรกิจในด้านความมัน่คงปลอดภยัของระบบสารสนเทศ (Information Security Aspects 
of Business Continuity Management) 

▪ วัตถุประสงค์ 
เพื่อเป็นการป้องกันการหยดุชะงักในการดำเนินงานของบริษัท อันเกดิมาจากวิกฤตหรือภัยพิบัติ และเป็นการจัดเตรยีมส 

 ภาพความพร้อมใช้งานของอุปกรณ์ระบบสารสนเทศของบริษัท 
▪ แนวทางปฏิบัต ิ
1. ส่วนเทคโนโลยสีารสนเทศ ต้องมีการจัดทำแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพบิัติ ท่ีอาจจะเกิด

ขึ้นกับระบบสารสนเทศ ตามแผนบริหารภาวะวิกฤต ( Crisis Management Plan ) ของบริษัท 
2. ต้องดำเนินการตรวจสอบและประเมินความเสี่ยงด้านระบบสารสนเทศท่ีอาจเกิดขึ้น อย่างน้อย ปีละ 1 ครั้ง 
3. ต้องทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
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4. ต้องมีการตรวจสอบสภาพความพร้อมใช้งานของระบบสารสนเทศสำรอง อย่างน้อยปีละ 1 ครั้ง 

จึงประกาศมาเพื่อทราบและถือปฏิบัติโดยทั่วกัน 

ประกาศ ณ วันท่ี  20 มิถุนายน 2567 

กรรมการผู้จดัการใหญ ่


